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Cisco Hakkinda

Cisco genis ¢aptaki trlinleri dizayn eder ve satar, hizmetler sunar, ve
diinya ¢apindaki aglar gelistirmek ve baglamak i¢in entegre ¢ézimler
sunar, interneti inga eder.

Bulundugumuz sektdrdeki global bir piyasa lideri olarak, musterilerimize
baglanmalari, dijitallesmeleri ve ilerlemeleri icin yardim ediyoruz.
Birlikte, dinyanin isleyisini, yasayisini, hareket edisini ve 6grenisini
degistiriyoruz.

30 yildan fazla bir siiredir, misterilerimizin aglarini inga etmelerine,
otomotize etmelerine, ydnetmelerine, entegre hale gelmelerine ve dijital
bilgi teknoloji tGrlinleri ve servisler kurmalarina yardim ediyoruz.

Gittikge artan bir sekilde bagl hale gelen diinyada, farkli inovasyonlarla
diinya capindaki hikimetlerin, sehirlerin ve is merkezlerinin déntstiime
ugrayabilmesi icin Cisco yol gostererek yardim etmektedir.

Cisco Fidye Yazilim Savunmasi
WWW.Cisco.com/go/ransomware

Cisco fidye yazilim savunmasi Cisco glvenlik mimarisini kullanarak
agadan DNS katmanina, e-maile ve ug noktaya varincaya kadarbtiin bir
koruma saglayarak isleri korur. Basit, etkili, otomatik ve acgik olan fidye
savunmasina karsi en Ust diizey korunma yaziimdir.

www.twitter.com/CiscoUmbrella
www.facebook.com/CiscoUmbrella
www.linkedin.com/company/OpenDNS
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www.youtube.com/c/CiscoUmbrella
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Giris
idye yazilimlarinin(ransomware) yiikselisi, hizli bir sekilde son derece kazangl
bir sug girisimi haline geldi. Hedef alinan kuruluslar genellikle fidyeyi ddemenin

verilerini geri almanin enuygun ve maliyetli yolu

olduguna inanmakta maalesef ki bu dogru olabilir.

Baltimore Sehri Mayis 2019'da kaosa neden olan bir fidye yazilimi(ransomware) saldirisina
ugradi ve bir haftadan daha fazla bir siire sehir yetkilileri hayati altyap: sistemlerine
ulagsamadi. Saldirinin arkasindaki suglular fidye olarak sadece 76.000 dolar istese de,
saldiridan kurtulmak karisikti ve bu sehre yaklagik olarak 18 milyon dolara mal oldu.

Ancak Florida'da buluna iki kiigiik sehir farkli bir yol tercih etti. Lake City ve Riviera
Beach hiikiimetleri, Haziran 2019'daki fidye yazilimi saldirilarindan sonra verilerinin geri
almmasi karsiliginda saldirganlarina 6deme yapma karari aldi, ama calinan verilerin sifresini
¢6zmek igin yine de bazi calismalarla karsilastilar. Sehirler bilgisayar korsanlarina toplamda
1 milyon dolar degerinde Bitcoin 6dedi ve arastirmacilar bu tiir saldirilarin
azalmayacagini sdylemekteler.

Peki, bir sonraki sehir veya eyalet hiikiimeti saldiri ile karsilastiginda 6deme yapmalilar
m1 yoksa verilerini manuel olarak kurtarmak ic¢in uzun bir siirece mi girmeliler? Cogu
durumda, sehirlerin bu fidyeyi 6demesi ve verilerinin sifresini ¢6zmek igin zaman
harcamasi, paray: tiim sistemlerini geri yiiklemek i¢in harcamaktan daha mantiklidir.

Ote yandan, IBM tarafindan yapilan bir arastirma Amerikali vergi yiikiimliilerinin, fidye
yazihmimn gasp taleplerinin  6denmesine iliskin vergi paralarmi desteklemedigini
gostermekte. Anket, ankete katilanlarin yiizde 80'inin gehirlerine yonelik bir fidye yazilimi
saldirisindan endise duyduklarini ve yiizde 60'min, hiikiimetlerinin vergi yiikiimliilerinin
dolarlarimi kullanarak calinan verileri geri alma umuduyla saldirganlara 6deme
yapilmasini istemediklerini belirtti.

Problem su ki, dosyalarin1 kurtarmak igin para veren her kurulus, yeni nesil bir fidye
yaziliminin(ransomware) gelistirilmesini direkt olarak finanse etmekte. Bunun sonucu
olarak, fidye yazilimlari(ransomware) daha karmasik cesitlerde ve daha spesifik hedefli
saldirilarla gelismeye devam ediyor.



Maliyetleri de artmaya devam ediyor. Cyberse-curity Ventures tarafindan yapilan son
arastirmalara gore, fidye yazilimi(ransomware) saldirilarinin 2021 yilina kadar kiiresel
ekonomiye yillik bazda 6 trilyon dolara mal olacagini 6ngoriilmekte!

Fidye yazilimlar miimkiin oldugunca engellenmeli, bir ag1 ihlal etmeyi denediginde
tespit edilmeli ve sistemlere ve ug noktalara bulastiginda olasi zarar1 sinirlandirmak igin
kontrol altina alinmalidir. Fidye yazilimi(ransomware) savunmasi, organizasyonun alan adi
sistemi (DNS) katmaninin ag ucundan, veri merkezine ve ug¢ noktacihazlarina kadar, nerede
kullanilmisg olurlarsa olsunlar kapsam iginde olan, tiiriiniin eniyisi yeni bir mimari bakig
acis1 gerektirir.

Bu Kitap Hakkinda

For Dummies Fidye Yazilimi Savunmasi, fidye yaziliminin nasil isledigi ve tanimlayici
ozelliklerini (Bolim 1), fidye yazilimimn risklerini azaltmak igin en iyi giivenlik
uygulamalarmi (Boliim 2), tiiriiniin en iyisi yeni bir giivenlik mimarisini (Boliim 2)
inceleyen bes kisa boliimden olusur. 3), Cisco Fidye Yazilimi Savunmas: ¢oziiliimii
(Boliim4) ve onemli fidye yazilimi savunmas: tavsiyeleri (Boliim 5).

Aptalca Varsayimlar

2

Cogu varsaymmun kendi kullarugsizliklarindan daha uzun yasadiklari sdylenir, ama ben yine de
birkag seyi varsaylyorum!

Temel olarak, bilgi giivenligine dair bazi seyleri bildiginizi varsayiyorum. Belki de C
diizeyinde bir BT yoOneticisi, BT yoneticisi, kidemli BT mimari, analisti veya yoneticisi
altyap1 ve kurumsal sistemler hakkinda az da olsa bilgi birikimine sahip olan teknik
okuyucular i¢in yazilmistir.

Bu varsayimlardan herhangi biri sizi tanimlamaktaysa, o zaman bu kitap tam size gore! Bu
varsayimlardan higbiri sizi tamimlamiyorsa, yine de okumaya devam edin. Bu harika bir
kitap ve okumay1 bitirdiginizde fidye yazilimi1 savunmasi hakkinda (kétii adamlar igin)
tehlike tegkil edebilecek kadar bilgi sahibi olacaksimiz!

For Dummies Fidye YazilimiSavunmasi, Cisco 2nci Ozel Baskisi



Bu Kitapta Kullanilan ikonlar

Hatirla

Teknik Seyler

©)

ipucu

®

Uyan

Bu kitap boyunca, 6nemli bilgilere dikkat ekmek igin 6zel simgeler kullantyorum. iste
ne beklenir:

Bu simge, yildoniimleri ve dogum giinleri ile beraber kalic1 belleginize, gri cevherinize
veya noggin'inize girmesi gereken bilgileri isaret eder!

Burada insan genomunun bir haritasim1 bulamazsiniz, ancak NERD-vana'min yedinci
seviyesine erismek istiyorsaniz, harekete gegin! Bu simge, jargonun altindaki jargonu
agiklar ve efsanelerin —yani, ineklerin — yapildigi malzemedir!

Okudugunuz igin tegekkiirler, umarim kitabr begenirsiniz, liitfen yazarlarimiza iyi bakin!
Gergekten, bu simge faydali 6nerilere ve faydali bilgi parcaciklarmaisaret eder.

Bu simge, annenizin sizi uyardigi seylere isaret ediyor. Peki, muhtemelen &yle degil.

Ancak yine de dikkate almaniz gerekir - kendinize biraz zaman kazandirabilir ve hayal
kirikhigiyasayabilirsiniz!

Bu Kitabin Otesinde

48 kisa sayfada anlatabilecegimden cok daha fazla sey var, bu nedenle kendinizi bu kitabin
sonunda “Tanrim, bu harika bir kitapt1. Daha fazlasini nereden 6grenebilirim?”, seklinde
bulursaniz, https://umbrella.cisco.com/how-to-stop- ransomware adresine gitmeniz yeterli.



BU BOLUMDE

» Fidyeyaziliminitanimlamaveonu
tanimlayan ozellikleri

» Fidye yazihmi trendlerini inceleme

» Fidye yaziliminin nasil igledigini anlamak

Bolim 1
Fidye Yazilimi Nedir?

idye yazilimi, giiniimiizde en hizli biiyiiyen kotii amagh yazilim tehditlerinden
biridir ve halihazirda bir salgindir. Cybersecurity Ventures'in arastirmasina
gore, yeni bir kurulus 2019'da her 14 saniyede
bir ve 2021'de her 11 saniyede bir fidye yazilimlarmin kurbani olacak. Bu béliimde fidye
yaziliminin ne oldugunu, nasil bir tehdit olarak gelistigini ve nasil ¢alistigini greneceksiniz.

Fidye Yazilimini Tanimlamak

‘33-‘:‘

Teknik Seyler

Fidye yazilimi, kurbanin verilerini sadece saldirganin bildigi bir sifreleme anahtari ile
sifreleme amaciyla bir siber atakta kullanilan ve boylece bir fidye 6demesi (genellikle
Bitcoin gibi kripto para birimi) yapilana kadar kurbanin verileri islemez hale getiren
kottiamaglibir yazilimdir (kotiiamaglh yazilim).

Kripto para birimi, Bit-coin gibi para birimlerinin “basimini” diizenlemek ve taraflar
arasinda bir arac1 6ge ya da merkez bankasi olmaksizin fon transferini dogrulamak igin
sifreleme y6ntemi kullanan alternatif bir dijital para birimidir.

Fidye miktarlar1 genellikle yiiksektir, ancak ¢ogunlukla fahis degildir. Mesela, bireyler igin
talep edilenler cogunlukla 300 ile 600 dolar arasinda degisirken, daha biiyiik kuruluglar
genellikle daha fazla 6deyeceklerdir. Fidye yaziliminin bu karakteri, tasarimi geregi
kurbanlarin kanun uygulayicilara bagvurmasi ve verilerinin ve olumsuz etkilerinin
kayb1

Bolim1 Fidye Yazilimi Nedir? 5



dolayisiyla ¢ok daha biiyiik capli dogrudan ve dolayli maliyete maruz kalmak yerine,
fidyeyi olabildigince hizli 6demelerini saglama cabasindalardir. Ancak, saldirganlar
dikkatlerini daha biiyiik miktarlar 6demeleri (ve daha fazlasini kaybetmek) i¢in daha
yiiksek mevkiye sahip kuruluslara odaklamaya bagsladikca, bu miktarlar zaman icinde
artmaktadir. Siber giivenlik sirketi Coveware tarafindan incelenen davalara bakinca,
bilgisayar korsanlarinin fidye yazilimi saldirilari tarafindan sifrelenen dosyalar1 serbest
birakmalari igin verilen ortalama fidye talebi, 2019'da neredeyse iki katina gikarak 12.000
dolarmn tistiine gikt1.

Fidye miktarlar1 da saldir1 kurbani ne kadar uzun siire beklerse biiyiik 6lciide artabilir.
Yine, bu, kurbanin seceneklerini siirlandirmak ve kurbamn fidyeyi olabildigince

hizlica 6demesine neden olmak amaciyla, tasarim geregi bir faktordir.

Uyan

Modern Tehdit Varhginda Fidye Yazilimini
Tanima

Fidye yazilimi yeni bir tehdit tegkil etmiyor. PC Cyborg olarak bilinmekte olan en eski fidye
yazilimu 1989'da piyasaya siiriilmiistii. O zamandan beri fidye yazilimi gelisme gosterdi ve
¢ok daha karmasik hale geldi. Fidye yazilimi ek olarak asagidaki gibi gelismelerle daha
yaygin ve kazangli hale geldi:

»Siiregelen dijital doniisiim: Daha fazla kurulus islemlerini dijital hale
getirdikge ve calisanlar da islerini yiiriitmek icin e-posta, bulut
uygulamalar1 ve mobil cihazlar1 kullandikga, saldirganlar agisndan
potansiyel giris noktalarimn sayisi katlanarak artiyor. Bir ag ihlal
edildikten sonra, kritik sistemler baglandiginda viriisler daha hizli
yayilabiliyor.

» Kripto para biriminin yiikselmesi: Para birimi (Bitcoin gibi),
miisterilere kolay ve neredeyse takip edilemez 6deme imkanlar1 sagliyor.
Anonim siber suglulari, Kripto para spekiilasyonlarinn fiyatlar1 artmaya
devam ettikge biiyiik fidyelerin potansiyeli de orantili olarak artmakta.

» HizmetOlarakFidye Yaziliminin(RaaS) ortayactkmasi: RaaS(kiictik bir
ticret karsiiginda ve/veya fidye 6demesinin belirli bir yiizdesi
karsiiginda satin alinabilen fidye yazilimi), neredeyse herkesin fidye
yazilimini kullanmasim kolay bir hale getirmekte.

6 For Dummies Fidye YazimiSavunmasi, Cisco 2nci Ozel Baskisi



Uyari

ABD Personel Yonetimi Ofisi (OPM), Equifax, Target, Home Depot ve Capital One gibi
kuruluslarin ve igletmelerin siber saldirilar agisindan hedef alinmakta olan biiytiik veri ihlal
durumlariyla ile alakal dikkat ceken medya raporlarina karsin, kuruluglara ve bireylere
yonelik fidye yazilimlarinin yiikselisinden en gok etkilenenler onlar oldu.

Kaspersky tarafindan hazirlanan bir rapora gore, fidye yazilimina maruz kalan isletmelerin
yiizde 34'tiniin verilerine yeniden erisim kazanmalarinin bir hafta veya daha da fazla
stirdigiinii  gosteriyor. Kurulusunuz bir hafta boyunca karanlikta olsayd: ne
yapardiniz?

Locky, agresif bir fidye yazilim1 olan bir varyant 6rnegidir. 2016 yilinda, giinde

90.000 kadar kurbani agiga ¢cikarmaktaydi. O zamanlar, bir Locky saldirist i¢in ortalama fidye
genellikle 0,5 ile 1 Bitcoin araligindaydi. Cisco'nun Talos tehdit istihbarat grubundan
alinan istatistiklere gore, bir fidye yazilimi saldirisinda giivenligi ihlal edilen
kurbanlarin yaklasik olarak ytizde 2,9'u fidyeyi 6deme durumunda. Bu durumda, Locky
12 aylik bir siire icinde potansiyel olarak 33 milyon kurbana bulasacak ve 287 milyon ile
574 milyon dolar arasinda fidye 6demesi yapacaktir (bkz. Tablo1-1).

TaBLo 11 Locky Toplam Fidye Odemelerinin Tahmini Hesabi

Ransom Fiyati 1 Bitcoin 0,5 Bitcoin
Kurban/gin 90.000 90.000

Odeme sayisi/giin 2.610 2.610

Bitcoin fiyati (2 Ekim, 2016) 610.82 $= 1 Bitcoin $610,82 = 1 Bitcoin
1-gUnlik karlar 1.594,240 $ $797.120

1-aylik karlar 47.826,206 $ $23.913,603
12-aylik karlar 573.926,472 $ $286.963,236

287 milyon dolarlik 6lgiilii bir tahmin, tek bir veri ihlali ile karsilastirildiginda
Onemsizmis gibi goriinse de (6rnegin, Target'e 300 milyon dolarin iizerinde bir maliyete
sahip oldugu tahmin edilen 2013 Target veri ihlalleri gibi), kimlikleri ve/ veya kredi kart:
bilgileri calinan bireysel magdurlar yerine,

BOLUM 1 FidyeYazilimi Nedir? 7
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ipucu

hedeflenen kurulusa yonelik maliyetler hakkindaki veri ihlalleri kayb1
tahminlerinin temel alindigin1 animsamak énemlidir. Kurulusa mal olanlar
asagidakileri icermektedir:

» OdemeKart: Endiistrisi(PCI) gibi gesitli diizenleyici kurumlar
tarafindanuygulanan diizenleyici para cezalar

» [hlalden kaynaklanan davalarla ilgili yasal 5demeler

» Is kesintileri,marka itibarimn zedelenmesi ve miisteri kayb1 nedeniyle ig
kayiplari

» Olaya miidahale ve kurtarma, halkla iliskiler, ihlal bildirimleri ve etkilenen
bireyler iin kredi izleme hizmetleri dahil hizmet iyilestirme

Ponemon Enstitiisii, 2019'da bir kurulusa mal olan veri ihlallerinin ortalama maliyetinin
2014'e gore yiizde 12 artisla 3,92 milyon dolar oldugunu gosteriyor.

Bu arada Locky, Bitcoin fiyatinin on kattan fazla arttig1 2018 yilinda hala aktifti - 2 Ekim
2018'de tek bir Bitcoin 6.500 dolarin {izerine ¢tkmusti! Kripto para fiyatlarinda herhangi
bir tist siir olmadan, fidye yazilimlarimin hedeflenen herhangi bir kurulus icin biiyiik bir
mali yiik olma potansiyeline sahip oldugunu gérmek basittir.

Siber suglular genellikle darkweb'de calint1 kredi kart1 ve kimlik bilgilerini 6zel yazilim,
yapilandirma ve /veya erisim yetkisi gibi seyleri kayit basina birkag sentten birkag dolara
kadar fiyatlarla satarlar. Karsilastirildiginda, bir siber suglu, bireysel kurbanlar ve kuruluslar
tarafindan kendilerine dogrudan 6denen fidyelerden birkag yiiz ile on binlerce dolar
arasinda kazanabilir.

Javelin Strategy and Research'iin 2016 Kimlik Dolandiriciligi Calismasinda, kimlik
hirsizlig ve kredi kart1 dolandiriciligi magdurlarina gercek maliyetin 2015 yilinda 15 milyar
dolar oldugu tahmin edildi. Takip eden arastirmalar, kimlik hirsizlig1 ve kredi kart1
dolandiriciligr oranimin 2017'de 8,1 milyar dolardan 2018'de 6,4 milyar dolara diismeye
devam ettigini gosterdi. Kimlik hirsizlig1 ve kredi karti dolandiriciligy diismekte olsa da
(muhtemelen daha giiglii kart giivenlik 6nlemleri nedeniyle), fidye yazilimlar1 da dahil
olmak {izere diger birqok siber saldir1 artmaya devamediyor.

For Dummies Fidye YazilmiSavunmasi, Cisco 2'nci Ozel Baskisi



Accen-ture tarafindan yapilan arastirmalar, yaklasik 5,2 trilyon dolarlik entegre degerin su
andan baglayarak 2023'e kadar kiiresel olarak siber saldirilarin riski altinda olabilecegini
gosteriyor.

Fidye yazilimi saldirilar1 daha biiyiik ekonomik etkilere neden olmaya devam ettikge,
saldir1 kaliplar1 da degisiyor. Saldirganlar, bireyleri ve kiiciik isletmeleri fidye igin tutmak
yerine “nicelikten ¢ok kaliteye” yoneliyor. F-Secure tarafindan yapilan bir arastirmada, genis
bir ag olusturmak yerine daha fazla saldirganin biiyiik bir 6deme sansini artirmakigin
belirli hedeflemeyi kullandigini buldu. Ornek vermek gerekirse, Ryuk fidye yazilimi
6demeleri, genellikle ortalama fidye yazilimi 6demesinden ¢ok daha yiiksektir. Bu, Ryuk
saldirilarinin daha yiliksek 6ddeme yetenegine sahip orta ile biiyiik dlgek arasindaki
kuruluslara yonelik yiiksek hedefli dogasindan kaynaklidir.

Fidye yazilimi vektorleri de degismekte. Gegmiste suglular, birka¢ sanssiz kisinin yanit
verecegini ve aglarini fidye yazilimi saldirilarina maruz birakacaklarini umarak ok
miktarda kimlik av1 e-postas1 gonderiyordu. Artik daha fazla fidye yazilimi gesidi, aga
girmek i¢in uzak masaiistii protokollerindeki giivenlik aciklarindan yararlanarak, yama
uygulanmamus sistemlerden ve sifirmci giin agiklarindan faydalaniyor.

Fidye Yaziliminin Nasil Calistigini Anlamak

Fidye yazilimlar, genellikle istismar kitleri, sulama deligi saldirilari(water hole attack) (bir
kurulusun siklikla ziyaret ettigi bir veya daha fazla web sitesine kotii amagh yazilim
bulastigr), kotii amagl reklamcilik (k6tii amagh reklamailik) veya e-posta kimlik avi
kampanyalari yoluyla dagitilmaktadir (bkz. Sekil 1-1).

@ Bir fidye yazilimi saldirisinin  anatomisini  gormek igin  https://learn-
umbrella.cisco.com/product-videos/ransomware-anatomy-of-an-attack adresine gidiniz.

ipucu

S G

Virlis C2 iletigimleri ve Dosyalarin Fidye
Taslyicl Asimetrik Anahtar Cozulmesi Talebi
Degisimi

/

FIGUR 1-1: Fidye Yaziliminin Virusle Ug Noktayi Nasil Etkiler
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Uyari

Fidye yazilimi teslim edildikten sonra, genellikle bir tiir gomiilii dosya uzantisi listesi
araciligiyla sifrelenecek kullanici dosyalarimi ve verilerini tanimlamaktadir. Ayrica, yiikiin
calismast bittikten sonra fidyenin teslimi igin sistem kararliligini saglamak igin belirli
sistem dizinleriyle (WINDOWS sistem dizini veya belirli program dosyalar1 dizinleri
gibi) etkilesimden kagmabilecegi sekilde programlanmistir. Listelenen dosya
uzantilarindan bir tanesi ile eslesme yakalayan belirli konumlardaki dosyalar daha
sonra sifrelenir. Aksi takdirde, dosya(lar) yalmiz kalir. Dosyalar sifrelendikten sonra,
fidye yazilimi genellikle kullaniciya fidyenin nasil ddenecegini icermekte olan talimatlar
bildirimleri birakir (bkz. Sekil 1-2).

E-mail-Tabanh Virtus Bulagimi

S - [

Kot huylu ek ile Fidye Yazilimi Cozulim Dosyalar
gelen e-mail Veri YUku Anahtari C2 Erisilemez
internet- Tabanl Viriis Bulagimi Altyapisi
11
Kotu huylu reklam  Kotii huylu Fidye Yazilimi Cozulim Dosyalar
uygulamasi altyapi Veri Yuki Anahtari C2 Erisilemez
Altyapisi

FiGUR 1-2: Fidye Yazilimi Nasil igler

Hirsizlar arasinda onur yoktur. Fidyeyi 6derseniz bir saldirgan genellikle dosyalarimiz
iin sifre ¢6zme anahtarini saglar, ancak saldirganin ug noktaniza verilerinizi diger sug
amagclari igin veya gelecekte daha fazla ddeme almak igin veya diger ag sistemlerine
halihazirda bagka kotii amagli yazilim ve istismar kitleri yiiklemediginin ya da hirsizlik
yapmayacaginin herhangi bir garantisi bulunmamaktadir.
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BU BOLUMDE

» Fidye yazilim hakkinda proaktif olmak

» Seri cevap igin fidye yazilmsavunmasi

otomatiklestirme

» Saldin gerceklestikten sonra yeniden
gruplandirma

Bolim 2
FidyeYazilimRisklerini
AzaltmakicinEnlyi
YontemleriUygulama

u bdliimde, tam ve dogru bir sekilde uygulanirsa kurulusunuzun fidye yazilimlaria
ve diger siber giivenlik tehditlerine karsi etkin bir sekilde savunma yapmasina
yardimai olacak en iyi giivenlik uygulamalarini ve risk

azaltma stratejilerini gozden gegirecegiz.

Saldiridan Once:Kesfet,Yiiriit,
Kuvvetlen

Kar amaci olmayan bir devlet danisma kurulusu olan MITRE Corporation, 6zellikle
gliglii hiicum ve savunma ekipleri birlikte calisildiginda, hiicumun siber saldirilara karst
savunma igin en iyi itici gli¢ olduguna inaniyor. Elbette, kuruluslarin bir saldirgan
tarafindan hedef alinmadan 6nce proaktif olarak uygulayabilecekleri bir dizi ¢ok iyi
uygulamalar bulunmaktadir. Saldirganlar, ilk adimlarmi kolayca atamazlarsa, diger bir
deyisle ayaklarim1 kapidan igeri sokamazlarsa, kurulusunuz hedef alinan bir saldirinin
odag1 degilse, muhtemelen daha kolay bir kurbanarayacaklardir.
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Fidye yazilim saldirilar: firsatgr olabilir. Saldirganin amaci genellikle miimkiin oldugunca
az risk ve cabayla kar etmektir. Bu nedenle, bir saldirganin aginiza girmesini mimari bir
yaklagimla engellemek bir fidye yazilimi saldirisinin basarili olmasini énlemenin en etkili
yoludur.

MITRE ATT&CK matrisi, saldirganlar tarafindan sistemlere erismek ve siber saldirilar
baglatmak icin ¢esitli asamalarda kullanilan taktikleri, teknikleri ve prosediirleri
tanimlayan bir cercevedir. ATT&CK kategorileri sirasiyla:

Hatirla

>> Baslangic Erisimi

>> Uygulama

>> Israrcilik

> Ayricalik Yiikseltme
>>  Savunmadan Kaginma
>>  Kimlik Bilgileri Erigimi
» Kesif

>> Yanal Hareket

>> Toplanma

>> Emir ve Kontrol (C2)

>> Sizdirma

>> Etki
Ilk alt: kategori, hedefin agina ve sistemlerine erisim saglamaya odaklanmustir.

Saldirganlargenelliklebirhedefeilk erisimeti¢yontemdenbiriyle ulagir:

» Stiphelenmeyenbirkullanicininag kimlikbilgileriniifsaetmesiniveya kotii
amacli yazilim yiiklemesini saglamak icin sosyal mithendislik/kimlik av1

» Calman veya satilan, genellikle bir veri ihlali yoluyla aciga ¢ikan mesru kimlik
bilgilerinin kullanilmasi

» Halka agik (Internet) bir uygulama veya hizmetteki bir giivenlik
acigindan yararlanma
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& 2019 Veri Ihlali Arastirmalar1 Raporunda Verizon, kullanicilarin mobil cihazlarda
aldiklart sosyal saldirilara karsi gok daha savunmasiz oldugunu tespit etti. ki neden var:
» Mobilcihazlarkiigiiktiirvekullaniciaraytizleri,bire-postaninveya
web sayfasimin mesru olup olmadiginin degerlendirilmesini
zorlagtirmaktadir.

Uyan

» Insanlar genellikle mobil cihazlarini yiiriirken, konusurken, araba
kullanurken ve yakin dikkatlerini sinirlayan diger aktiviteleri yaparken
kullanuirlar.

@ Saldirganlarin kurulusunuzun agina ve sistemlerine erismesini onlemek i¢in asagidaki en
iyi yontemler uygulanmalidir :

ipucu

> Son kullanicailariniz igin diizenli giivenlik farkindalig: ve egitimleri
gerceklestirin. Buegitimilgi cekiciolmalive giivenlik tehditlerive
taktikleri hakkinda en son bilgileri icermelidir. Asagidakileri
yaptigimizdan eminolun:

@ Kullarua kimlik bilgilerinin paylagilmamasina veya ifsa

edilmemesine (BT ve/veya giivenlikle bile), gii¢lii parola
gereksinimlerine ve kimlik dogrulamanin giivenlikteki roliine iliskin
sirket politikalarm giiclendirin (kullanicilara "Ben degildim" ifadesini
vereninkaredilemezlikkavramidahil).!” savunmasi).

Kimlik av1 saldirilarim azaltmanin (veya tamamen ortadan
kaldirmanimn) bir yolu olarak, e-posta ekleri yerine bagkalariyla belge
ahsverisinde bulunmak i¢in dosya paylasim programlar: gibi sirket
onayli Hizmet Olarak Yazilim (SaaS) uygulamalarmm kullammini
tesvik edin kotii niyetli ekler igerir.

BuluttaPDFveMicrosoftOfficedosyalariiginyerelolmayanbelge
olusturmayidiisiiniin. AdobeAcrobatReaderve MicrosoftWord gibi
masaiistii uygulamalari genellikle istismar edilebilecek yama
uygulanmamus glivenlik agiklartigerir.

Diizenli olarak makro kullanmayan kullanicilara talimat
verin.MicrosoftOfficebelgelerindemakrolarihicbirzaman
etkinlestirmeyin. Yakin zamanda, algilamadan kaginmak i¢in
karmagik gizleme teknikleri kullanan makro tabanh kotii amaglt
yazilimlarda bir canlanma gozlemlendi.

Olay raporlama prosediirleriniagiklayin ve kullanicilarin "Suglu
degil, magdur sizsiniz" ve "Gizleme olaydan (zarar agisndan) daha kotii"
gibi mesajlarla giivenlik olaylarini raporlama konusunda kendilerini
rahat hissetmelerini saglayin.
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©  Fiziksel giivenligi korumay: unutmaym. Diger sosyal mithendislik
tiirlerinden daha az yaygin olmalarina ragmen, potansiyel
olarak kisisel giivenliklerini ve bilgi giivenligini tehdit eden ¢6p
kutusuna dalma,omuzsdrfiivesirtiistii binme (veyaarkaya
bakma)gibi ziyaretci eskort politikalar: ve taktikleri
kullanucilara tekrarlanmalidar. .

» Kurulusunuzdaki giivenlik zayifliklarini ve giivenlik aciklarmi belirlemek icin
siirekli risk degerlendirmeleri yapin ve riski azaltmak icin her tiirlii tehdit
maruziyetini ele alin. Asagidakileri yaptigimzdan emin olun:

¢ Periyodikbaglantinoktasi ve giivenlik agigi taramalari gerceklestirin.

¢ Saglam ve zamaninda yama yonetimi saglayn.

¢ Gereksiz ve savunmasiz hizmetleri devre disi birakin ve sistem
gliclendirme kilavuzunu izleyin.

¢ Gliclii parola gerekliliklerini zorunlu kilin ve iki faktorlii kimlik
dogrulamay1 uygulaym(miimkiinse).

¢ Giivenli bir giinliik toplayici veya giivenlik olay1 ve olay yonetimi (SIEM)
platformunda giivenlik giinliigiinii merkezilestirin ve giinliik bilgilerini sk stk
gozden ge¢irin ve analiz edin.
Gegmiste, cogu fidye yazilimi, bir e-posta ekini agmak veya kotii amach bir baglantiya
tiklamak gibi bir tiir kullanici etkilesimi gerektiriyordu veya yama uygulanmamis
sistemlerden yararlanmayi igeriyordu. Ancak bazi fidye yazilimi tiirevleri, bir saldir1
baslatmak igin bir kullanicinin yardimina ihtiya¢ duymamaktadir. Sodinokibi fidye

Teknik Seyler yazilimi varyants, fidye yazilimin etkilenen bir sunucuya indirmek ve durdurmak igin bir

14

yama yaymlanmadan 6nce bir saldir1 baglatmak igin Oracle WebLogic'te yakin zamanda
actklanan bir giivenlik agigini kullanmigt.

Maalesef ki, elinizden gelenin en iyisini yapmis olmaniza ragmen, insanlar insandir (ve
Soylent Green de insandir!) ve daha &nce bilinmeyen ve dolayisiyla kapatilmamus giivenlik
agiklarindan yararlanan sifirnc giin tehditleri her zaman olacaktir. Saldirgan agimiza
erismeyi bagarirsa, bir sonraki adimi C2 iletisimi kurmaktir. Sunlar igin:

>>Kalicilik saglaym

>> Ayricaliklar yiikseltin

> Aginiz, veri merkeziniz ve son kullanic1 ortaminiz
boyunca yanlamasmahareketedin
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Bagaril bir izinsiz girigin etkilerini azaltmak icin asagidaki en iyi uygulamalar
uygulaym:

>> Saldin riskini azaltmaya yardima olmak icin kétii amagh etki alanlarim,IP
adresleriniveinternetaltyapisinitahminedayaholarak belirlemenizi saglayan
etki alaru ad1 sistemi (DNS) katmanu korumas dagitin.

>> Kisisel mobil cihazlar ("kendi cihazin getir" [BYOD] izin veriliyorsa)
ve seffaf olangikarilabilirortamlar (USB siiriiciiler gibi) dahil olmak iizere
tiimugnoktalardagiivenlikduvarini, gelismiskotiiamagh yazihm
korumasiny, sifrelemeyi ve veri kaybi 6nlemeyi otomatik olarak
etkinlestirin. kullanici ve kullanici tarafindan herhangi bir islem
gerektirmez. Bu, en iyi uygulamalara ve yerlesik politikalara gére
yapmalarigerekeniyapmasalarbile hemagdakihemdeag digindaki
dolagimdaki ve uzak kullanicilar1 korumaktadir.

>> Yiiriitiilebilir dosyalarin ve diger olas1 kotii amagli ek dosyalarin
engellenmesi veya kaldirilmasi, e-posta sahtekarligim azaltmak igin
gonderen politikasi cercevesi (SPF) dogrulamasi ve olast istenmeyen e-
postalarin oranlarini daraltmak i¢in e-posta kisitlamasi (veya "gri
listeleme") dahil olmak iizere e-posta ag gecitlerinde giivenlik
islevselligini etkinlegtirin.

> Viriis bulasmasir ve verisizmasini onlemek icin internet trafigini, e- postalarive
Dosyalar1 analiz eden giivenlik iiriinleri ve hizmetlerini
etkinlestirin(Boliim3 ve4'tedahaayrintilitartisilir)ve daha derin
baglam ve hizli arastirma amaciyla tehdit istihbarat hizmetlerinden
yararlanmn. Bir saldirgarun ortamimizdaki yanal hareketini kisitlamak igin
segmentasyon kullanan saglam, dogast geregi giivenli bir giivenlik mimarisi
tasarlayin ve devreye alin.

» En azindan saldirganin ayricahiklar: yiikseltme yetenegini smirlamak igin
“ayricalik kaymasi“mi uygulayin ve kullaniciy1 ortadan kaldirn.

>> Kritik sistemleri ve verileri diizenli olarak yedekleyin ve geri
yliklenebildiklerinden ve iyi olduklarindan emin olmak icin
yedeklemeleri periyodik olarak test edin. Ayrica yedeklerinizi sifreleyin ve
cevrimdisi veya ayr1 bir yedekleme aginda saklayimn.

> Qlay miidahale yeteneklerinizi degerlendirin ve uygulaym ve giivenlik
durusunuzun genel etkinligini siirekli ve siirekli olarak izleyin ve dlgiin.
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ipucu

Cogu fidye yazilimi, 6rnegin sifreleme anahtarlarii ve ddeme mesajlarini iletmek igin
saglam bir C2 iletisim altyapisina dayanur. Bir kurulus, bir saldirganin agmna bulasan fidye
yazilimiyla baglanti kurmasimi engelleyerek basarili bir fidye yazilimi saldirisin
durdurabilir. Ornegin, saldirgan viriislii bir ug noktaya sifreleme anahtarlari iletemezse
veya kurbana fidye 6demesinin nasil gonderilecegi konusunda talimat veremezse, fidye
yazilimu saldirisi basarisiz olur. Tablo 2-1'in gosterdigi gibi, bircok fidye yazilimu tiirii, C2
iletisimleri i¢in agirlikli olarak DNS'ye giivenir. Baz1 durumlarda, C2 iletisimleriigin bir
Tor (The Onion Router) tarayicisi da kullamlir. Bu nedenle, proxy gibi bir yontem kullanarak
her iki iletisim tiiriinii de engelleyebilmek 6nem tegkil eder.

Tablo 21 Fidye Yaziliminda C2 iletigsimi Ornegi

lsim Sifreleme Anahtari Odeme Mesaiji
Locky DNS DNS

TeslaCrypt DNS DNS

Cryptowall DNS DNS
TorrentLocker DNS DNS

PadCrypt DNS DNS, Tor
CTB-Locker DNS, Tor DNS

FAKBEN DNS DNS, Tor
PayCrypt DNS DNS
KeyRanger DNS, Tor DNS

Saldin Sirasinda: Tespit Et, Blokla,
veSavun

Kurumunuz saldir1 altindaysa, miimkiin olan hasarlar1 simrlamak igin hizli ve etkili olay
miidahalesi gerekmektedir. Ustlenilecek belirli eylem adimlari ve iyilestirme cabalari,
her benzersiz durum igin farkli bir sekilde olacaktir. Ancak, kurulusunuzun olay
miidahale yeteneklerinin genisligini ve kapsamini 6grenmenin zamani bil saldir1 aninda
degildir!
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Olaya miidahale gabalariniz iyice anlagilmalidir ve koordineli olmal ve saldiridan
6nce gergeklestirilebilir ve iyi belgelenmis ve tekrarlanabilir bir halde olmalidir. Etkili olay
miidahalesinin genellikle gézden kagan 6nemli bir bileseni, asagidakileri iceren bilgi
paylasimidir:

» Zamaninda ve dogru bilgileri tiim paydaslara iletmek: Miidahale ve
iyilestirme icin yeterli kaynaklarin tahsis edilmesini saglamak i¢in yoneticilere ilgili
bilgilerin saglanmasi gerekir, kritik ve bilingli is kararlar1 alinabilir, ve uygun
bilgilersiraylagalisanlara,kollukkuvvetlerine, miisterilere hissedarlaravegenel halka
iletilir.

» Mimari boyunca yeni giivenlik istihbaratini otomatik olarak paylasmak: SIEM,
tehdit istihbarat1 ve korumali alan araglar1 gibi farkli sistemlerden kritik verileri bir
araya getirmek, olay miidahale ekibinin yiiksek etkili giivenlik olaylarim hizla
ortaya cikarmasini ve etkin bir sekilde énceliklendirmesini saglar. Ornegin,bir ug
noktada yeni bir kétii amach yazilim yiikii algilanirsa ,herhangi bir giivenlik acig1
gostergesini(IoC'ler)bulmak ve ¢ikarmak amaciyla analiz i¢in otomatik olarak
bulutta banli bir tehdit istihbarat platformuna génderilmelidir. Ardindan yeni
karg1 6nlemler otomatik olarak devreye alinmali vebunlar uygulanmalidir.

Saldindan Sonra: Kapsam, igerik ve Diizeltme

Bir saldir1 sona erdikten sonraki 6nemli eylemler sunlari igerir:

» Gerektiginde yedeklerin geri yiiklenmesi ve yeniden goriintiileme
sistemleri dahil olmak tizere normal is isleyislerinin stirdiirtilmesi
ipucu » Kolluk ve denetim amaglari igin kanitlar1 toplama ve saklama
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» Gelecekteki saldirilar1 tahmin etmek ve dnlemek icin,drnegin iliskili
IPadresleri, dosya karmalariveetki alanlariyla ilgilietki alanlarmive
kotii amagli yaziimlari belirleyerek adli verilerianaliz etme

» Kok- neden analizi yapmak, 6grenilen dersleri belirlemek ve

gerektiginde giivenlik varliklarin yeniden dagitima sunmak

Tahmine dayali tehdit istihbarati, kurulusunuzun saldirganlarin mevcut ve gelecekteki
saldirilar icin kullandigi C2 altyapisimi gormesini saglayarak proaktif bir giivenlik durusu
saglar ve boylece her zaman tehdidin dniinde bir durus sergiler.
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BU BOLUMDE

» Tiirlinlin en iyisi veya hepsi bir arada
arasinda secim yapma

» Entegre bir giivenlik portfoyii ile her
iki diinyanin da en iyisini elde etmek

BOlum
YeniTurininEn lyisi
Guvenlik Mimarisini
Olusturma

u boliimde, giivenlik mimarisine yonelik mevcut yaklagimlardaki esitli zorluklar ve fidye
yazilimi da dahil olmak {izere modern tehditleri daha iyi ele alabilmek igin tiiriiniin en iyisi
yeni bir mimari hakkinda bilgi edineceksiniz.

Mevcut Guvenlik Tasarimlarinin Sinirlamalarini
Kabul Etme

Gegmiste birgok isletme, giivenlik s6z konusu oldugunda bir se¢im yapmak zorunda
kaldiklarmi diisiinmekteydi:

>> Ortaya ¢ikan belirli tehdit tiirlerine kars: etkili olan, ancak

savunmalar1 entegre etmek icin mimari bir yaklasima tam olarak entegre
olmayan tiirtiniin en iyisi tirtinleri kullanabilirler.
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> “Yeterince iyi” olan bagmsiz(veya nokta)giivenlik
irtinlerini akilli bir sistem mimarisine 6ziimseyen bir
sistem yaklasimi benimseyebilirler.
Giiniimiizde bircok kurulus, bir giivenlik duvari ve/veya web proxy sunucusu gibi bir DMZ veya
yerel hizmetler bolgesinde konuslandirilmis birden ok bagimsiz giivenlik {iriinii igeren bir
erisim, dagitim ve gekirdek katmandan olusan hiyerarsik bir ag mimarisini devreye

sokmustur. Ne yazik ki bu, gercek "derinlemesine savunma" ile ayn1 sey degildir (bkz.
Sekil 3-1).

Ag-Uzerinde Ag-Kapali / Dolagim
E-mail glivenligi
Ug-Nokta lyilestirilmis Kétii Yazilim Korumasi
Yama yonetimi
Gelecek Nesil Guvenlik Duvari
AgJ Katmani Guvenlik Hizmeti

Egitim, Hareket Sekli ve Yanit Plani

FIGUR 3-1: Giivenlik, riskleri katmanlar aracihigiyla yonetmekle ilgilidir.

Mevecut yaklagimlarla ilgili sinirlamalar sunlari igerir:

» Entegrasyon veya korelasyon yoktur. Cok sayida bagimsiz giivenlik
tirtinii, kagmilmaz olarak, siirh giivenlik kaynaklarin, kolayca analiz
edilemeyen ayrmtili, koordine edilmemis bilgilerle doldurur ve giivenlik
ekiplerini inlii "samanliktaigne"aramayazorlar.

» Cevre tabanli giivenlik, etkilibir mimarinin yalmzcabirpargasidir. Ag
kenarinda dagitilan giivenlik duvarlar, giivenli web ag gecitleri ve
korumah alan teknolojisi, yalnizca Internet'ten gegen kuzey-giiney trafigini
goriir. Veri merkezindeki dogu-bati trafigi (internet'i asla gegmeyen
uygulamalar ve son kullanicilar arasindaki trafik)tiim ag trafiginin
yiizde 80'ini olusturabilir - bu nedenle tiim ag genelinde tam
goriiniirliik gerekmektedir.
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»> Calisanlar binayi terk etti. Siber suglular yalnizca ¢alisma
bigimlerini (taktik ve tekniklerini) degistirmekle kalmadi, ayr
zamanda kullanicilarimizin ¢alisma ve dijital olarak etkilesimkurma
bicimleri de degisti. Cesitli cihazlarda dogrudan bulut iizerinden caligan
daha uzak ve dolagim halindeki kullanicilarla birlikte, gevre tabanl
giivenlik teknolojileri ve sanal 6zel aglar (VPN'ler) artikcihazlar ve
kurumsal verileri tam olarak koruyamaz. Birgok buluttabanli
hizmete(Salesforce.comve Office365 gibi)bir VPNbaglantis1 olmadan
kolayca erisilebilir,bu uygulamalar ve veriler yalnizca kétii amagh
yazilimdan koruma gibi temel giivenlikle birakilir. Enterprise
Strategy Group'a gore, kuruluslarin yiizde 79'u, geleneksel gevre
giivenlik cihazlarin atlayarak ve kullanicilar: saldiri riski altinda
birakarak uzak ofis konumlarmda dogrudan internet erisimine (DIA)
geciyor. Modern giivenlik ¢ozlimlerinin, isletmenizin bulutu
benimsemesine ve herhangi bir cihazdan, herhangi bir yerden,
herhangi bir zamanda ¢alismasina olanak tanimasi gerekir; bu da
mevcut korumayi geleneksel ag cevresinin ¢ok Gtesine tasir.

» Goriiniirliik eksikligi var. Geleneksel baglanti noktasi tabanli
giivenlik duvarlari, standart olmayan baglanti noktalari, baglanti
noktasi atlama ve sifreleme gibi kaginma teknikleri kullanan birgok
tehdide kars1 kordiir. Yeterli segmentasyon yoktur ve tipik bir
segmentasyon zor hale gelebilir. Aglar,genellikle yapilandirilmasi ve
bakimi zor olabilen anahtarlarda tanimlanan statik sanal LAN'lar
(VLANlar) ile "giivenilir" ve "giivenilmeyen" bolgelere ayrilir. Bu keyfi
yapi, modern veri merkezlerindeki yeni normale hitap etmiyor - veri
merkezleri ve bulutta dinamik olarak hareket eden sanal makineler
(VM 'ler). Bunun yerine, dinamik yazilim tanimli segmentasyon ile veri
merkezi genelinde ag cihazlarinda ¢oklu graniiler segmentasyonun
(mikro segmentasyon dahil) tanimlanmasi gerekir.

» Statik giincellemeler yalnizca bir baglangi¢ noktasidur.
Kotii amagh yazilimdan koruma imza dosyalarin indirmek ve
yiiklemek, giiniimiiziin hizla gelisen sifir giin tehditleriyle
etkin bir sekilde miicadele etmek igin yalnizca bir baglangig
noktasidir.Sifir giin tehditlerine ve bilinmeyen tehditlere kars:
nasil korunabilirsiniz ve aniden kétii niyetli hale gelen 6nceden
zararsiz dosyalara karsisavunmaya ne kadar hazirliklisiniz?
Statik imza dosyalarimin gergek zamanh, bulut tabanl tehdit
istihbarat1 ve daha dinamik ve siirekli bir giivenlik yaklagimiyla
desteklenmesi gerekmektedir.
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Yeni Tiiriiniin En lyisi Guvenlik
Mimarisini Tanimlama

Isletmeleri fidye yazilimlarina ve diger modern tehditlere karsi korumak igin, tiiriiniin en iyisi
yeni bir giivenlik mimarisi, geleneksel nokta fiiriinleri yerine basit, agk ve
otomatiklestirilmis, entegre, portfy tabanli bir yaklagimdan yararlanir. Bu yeni mimari :

» Tehdit istihbaratini otomatik olarak paylasir ve hem sirket icinde hem de
bulutta diger giivenlik tiriinleri ve hizmetleriyle birlestirilmis, iliskili baglamsaglar

» Karmasiklig1 azaltir ve tiim ortamda tam goriintirliik saglar
» Acik, genigletilebilir standartlar ve teknoloji kullanarak yeni ve mevcut giivenlik
yatinnmlariyla daha iyi entegrasyon saglar

» Otomatiklestirilmis giivenlik yanit1 saglamak i¢in bu entegrasyonu dikkate
ahir, boylece giivenlik daha etkili hale gelir ve diger BT ekiplerinin iizerindeki
yiikii azaltir

Bu, isiniz i¢in ne anlama geliyor? Bu yeni, tiiriiniin en iyisi giivenlik mimarisi, daha fazla
tehdidi daha hizhi ortaya gikarir ve ileriye déniik daha iyi diizeltme ve 6nleme saglar.

Platform tabanli bir yaklasim, kendi baglarina analiz edildiginde gdzden kagabilecek tehdit
sinyalleri arasindaki noktalari birlestirmek igin ihtiya¢ duydugunuz baglamsal farkindalg: saglar.
Ayrica, tehdit availarinin yalmizca ortamlarinda ne tiir tehditler oldugunu degil,aym zamanda
oraya nasil geldiklerini anlamalarina ve digerlerinin igeri girmesini engellemelerineyardimci
olur.

Bu mimari asagidaki bilesenlerden olusur (bkz. Sekil 3-2):

> Yeni nesil glivenlik duvarlari(NGFW'ler)ve diger giivenlik
tirlinlerinden veri zenginlestirme ile izinsiz giris olaylarina
farkedilebilirlik saglayan yeni nesil izinsiz giris 6nleme
sistemleri (NGIPS'ler)
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» Daha fazla arastirma ve miidahale icin yiiksek aciliyeti olay verilerini
toplama ve dncelige dizme 6zelligine sahip, sektor lideri kaynaklardan ve bulut
tabanli tiriinverilerinden gelen tehditistihbarati

» Korumay1 kurulusun giivenlik duvarlarimin tesine tasimak icin alan adi sistemi
(DNS) katmani giivenligi

» Tiim baglant: noktalarinda ve protokollerde koruma saglamak igin giivenli
web ag gecidi

» Riskli, yetkisiz bulut uygulamalarina karsi koruma saglamak icin bulut
erisim giivenlik aracis1 (CASB)

» Konum, cihaz veya IP adresinden bagimsiz olarak rol tabanli politika
uygulamastyla son derece ayrmntili, yazilim tanumli ag segmentasyonu

» Gortiniirliigii genisletmek ve tehditleri iliskilendirmek igin e-posta, web ve
ug nokta giivenligi

» Agdan ug noktaya korumali alan olusturma dzelliklerine sahip gelismis kotii
amacl yazilim(malware) korumasi

» Bilesenleri birbirine baglamak ve giivenlik operasyonlar: ekibiniz i¢in hayatt
kolaylastirmak igin merkezi goriiniirliik ve yonetimin yanisira
otomatiklestirilmis platform entegresi

Her tehdit noktasinda koruma

| @l o

Kullanici bir baglantiya  kétu huylu altyapiyr — fidye yazilimi veri Coziimleme

tiklar ya da devreye sokar yuka anahtari altyapisi
Kott huylu bir reklamla icin talep
karsilasir
ANAHTAR DNS/SWG Giivenlik Gelecek Nesil Glivenlik Duvari
Il E-mail giivenligi I Uc nokta korumasi

FIGUR 3-2: Yeni turiiniin en iyisi guivenlik mimarisi, derinlemesine savunmaile miimkiin
olan en iyi tehdit ylizey kapsamini saglar.

BOLUM 3 23



4. Boliimde, Cisco'nun Cisco Ransomware Defense ile tiiriiniin en iyisi bu yeni giivenlik
mimarisine yaklagimini dgreneceksiniz. Sekil 3-3, fidye yazilimi saldirilarini 6nleyen, tespit

) eden ve bunlara yanit veren Cisco Giivenlik {iriinlerini gosterir.
Ipucu

Hizli Koruma _ Geligmig
Bulutta Onle Onle + Muhafaza
* Hizh Koruma +
A « Cisco Umbrella/Umbrella Dolagimi *NGFW

Tehdit vurmadan, - Ug noktalar igin AMP « AVIP e net giveniik

tehdidi durdur + AVIP ile bulut e-mail koruma + AnyConnect
* AMP dagitim servisleri * Olay Cevap Servisi
+ Uygulama ve Ag Agimi

Test Servisleri

* Hizl Koruma +
+ Stealthwatch

Tehdit var

oldugunda tespit et
ve zapt et

*ISE

+ TrustSec
* AMP ThreatGrid
* NGIPS

« ISE dizayn ve Stealthwatch
dagitim servisleri

FIGUR 3-3: Cisco Fidye Yazilimi Savunmasi ¢dziim paketleri mevcuttur.

NHL UNIVERSITESI OGRENCILERINi VE
OGRETMENLERINI SIBER
TEHDITLERDEN KORUR

Zorluk: Ogrencileri, dgretim tiyelerini ve personeli fidye yazilimi saldirilari

NHL Universitesi, 12.000'den fazla 6grencisi ve 1.200'den fazla personeli ile Hollanda'nin
eniyi Universitelerinden biridir. Sinaviar baslamak tizereyken, $ubat 2016'da Universite bir fidye
yazilimi saldinisiyla tehdit edilmigti. Ik fidye yazilimi saldirsi onlan savunmasiz biraktiktan sonra,
aflarinda en kritik sistemlerini tehdit edenek sibersaldinlarbagladi. Devamedenbu
saldirilar,NHLy®éneticilerini sinaviaradevam edip edemeyeceklerinimerak etmeye itti.

Ancak Dimension Data ve Cisco'nun yardimiyla NHL, krizlerini ¢6zmeyi ve guvenlik
yiginlariniiyilesirmeyibasardi. Kampiiste nereye giderlerse gitsinler tum cihazlar ve kullanicilar igin
DNS diizeyinde guvenlik korumasi saglamak lizere Cisco Umbrella'yikurdular. Daha sonra
NHL, kétti amach yazilim bulasmalarina karsi ek koruma igin aglarindaki 1.900 desteklenen
cihaza Gelismis K6t Amagl Yaziim Korumasi (AMP) ekledi. Yeni olusan giivenlik mimarisiyle,
sinavlar eski programa gore devam etti. Fakat bu sadece bir baglangicti.

24 For Dummies Fidye YaziimiSavunmasi, Cisco 2'nci Ozel Baskisi



Coziim: Guvenilir danigmanlarin yardimiyla eksiksiz bir givenlik ¢cézimu saglayin

Ogrenciler, 6gretim tyeleri ve personel kamptiste kendi cihazlarini kullanirken, NHL aglarinda
hangi giivenlik sorunlarinin meydana geldigini ve bunlar hakkinda ne yapmalarigerektigini
anlamalari gerektigini biliyordu.Yeni gtivenlik ¢dzuimlerini uygulamaya bagladiktan sonra,
deger elde etme suresini hizlandirmak, personeli hizli bir sekilde egitmek, tim islevieri dogru
sekilde kullanmak ve temel performans gdstergelerini izlemek icin sistemlerindeki araglari
birbirine baglamak igin uzmanlardan yardim almalari gerektigini fark ettiler. (KPI'lar).Bu
yardimialmakiginNHL, Ciscobenimseme ekibiyle calisti. NHLveCisco,firsatlara
odaklanmak ve glivenlik agisindan sorunlu noktalari ¢g6zmek igin birlikte calitaylara ev
sahipligi yapti.

Cisco Umbrella'yl dagittiktan sonraki gérev, NHL agindaki ug noktalari korumak igin AMP
teknolojisini bagariyla uygulamakti. Glivenlik yiginina Cisco Umbrella ve AMP'yi eklediginden beri,
NHL baska fidye yazilimi sorunu yasamadi. Bu ilk basarinin ardindan, Cisco benimseme ekibi
ayrica NHL'nin agdlarindaki etkinligi izZlemek ve élgmek igin gdsterge panolari geliirmesine ve
ayricatehditlerin daha 6nce engellendigine dair giivence vermek igin Gst yonetime raporlar
sunmasina yardimci oldu. Son olarak, Cisco ekibi, NHL'nin gelecekte saldirilari dnlemek igin
proaktif adimlar atmasi icin strecler ve isakigari gelisirmesine yardimei oldu.

Etkisi: Ag gorunirligi ve zekasi kazanmak ve gelecege hazirlanmak

Birlikte benimseme seriiveni burada sonlanmadi. 2018'deNHL,yenibirgokkampusli
Uiniversite olusturmakicin Stenden Hogeschoolile birlesti: NHL Stenden Universitesi. Tim
diinyada on sitede 25.000 6grenci ve 2.250 personel olmak tizere iki kati
bliyukligtindeydi ve bu da birgok potansiyel yeni tehdit anlamina geliyordu.NHL, Cisco
ileortaklasaolarak, tim iniversite sistemi genelinde gtivenlik mimarisini gézden gecirdi ve
birlesme 6ncesinde giivenlik durusunuiyilestirmek amaciylayazilimave donanima 6nemii
yatirimlaryapti.

Dinyadagergeklesenartansayidafidye yazilimisaldirisi ile, bilyik Universitelerin yiksek

profilli hedefler olarak segilmesisadecebirzaman meselesidir. Ancak simdi,NHL Stenden
Universitesi bu zorlukla yiizlesmeye hazir bir durumda.
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BU BOLUMDE

» Fidye yazilimi savunmasini buluta tagima

» Ug noktalarda ve e-postada fidye yazilimi

saldir vektorlerini kapatma

» Yeni nesil giivenlik duvarlar ve segmentasyon ile
guvenlik politikalarinin uygulanmasi

» Cisco Giivenlik Danigmanlik Hizmetlerini
Kullanma

Bolim 4
CiscoFidyeYazilim
Savunmasi Dagitimi

isco Fidye Yazilim Savunmasi, sanal 6zel ag (VPN) disindayken bile biitiin ofis
konumlari ve kullanicilar igin fidye yazilimlarina kars1 koruma saglayan entegre bir
yaklagim ortaya koyar.
Cisco Talos'un benzersiz tehdit istihbaratiyla desteklenen Cisco'nun birlesik mimarisi,
alan ad1 sistemi (DNS), web, e-posta, ug¢ nokta ve ag giivenligi dahil olmak {izere
tamamlayici giivenlik {irtinlerini bir araya getiriyor. Bu boliimde, Cisco Fidye Yazilim1
Savunmasi ¢ziimiinii ve Cisco ¢oziimlerinin agdan e- postaya ve ug¢ noktadan buluta
fidye yazilimlarma karsi neden en etkili bir koruma sagladigini 6grenmis olacaksiniz.
Bu listede cok say1da arag var gibi goriinebilir. fyi haber su ki, her birinde oturum agmaniz
@ ve ayri ayri yonetmeniz gerekmiyor! Cisco Threat Response, bir¢ok Cisco glivenlik
uriinti arasindaki entegrasyonlar1 otomatiklestirir ve istihbarat kaynaklarini entegre bir
platformda toplamaktadir. Bu size daha fazla goriintirliik ve baglam saglar, bu sekilde

ipucu
P ortaminizdaki giivenlik etkinliklerini kolayca arastirabilir ve diizeltebilirsiniz.
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DNS'den Baglayarak Fidye Yazilimlarina Karsi
Koruma

Teknik Seyler

Bir fidye yazilimi saldirisinin birgok asamasi vardir. Bir saldir1 baglatmadan once,
saldirganin yiiriitme ve komuta ve kontrol (C2) asamalarim desteklemek igin internet
altyapisini hazirlamasi gerekir. Cisco Umbrella, fidye yazilimi sunan kétii amagh sitelere
yonelik Internet baglantilarini engelleyerek fidye yazilimi saldirilarini (ve diger siber
saldirilar1) daha erken durdurur. internet'in temelinde yerlesik olan Umbrella, DNS ve
Internet Protokolii (IP) katmanlarinda giivenligi zorunlu kilar (bkz. Sekil 4-1).

Cisco Umbrella, uydu ofislerinde dogrudan internet erisimi kesintileri i¢in fidye yazilimi
saldirilarina karsi ek koruma katmanlari saglamak amaciyla Cisco SD- WAN ile de
birlestirilebilir. Bu ek denetimler, tek bir bulut tabanli platformdan saglanan giivenli web
ag gecidi, bulut tarafindan saglanan giivenlik duvari ve bulut erigsim giivenlik aracis1 (CASB)
gorevini igerir.

SD-WAN, Yazilim Tanimli Genis Alan Ag1 anlamina gelir.

Kot Yazilim
C2 Bildirim'
Kimlik-Hirsizigr

&

OProxy
(Osandbox |

o] (=]
HQ

(ORoutenuTM)

(o] (]

BaglantiH

DolasimG

FIGUR 4-1: DNS, fidye yazilimi saldirilarina karg! ilk savunma hattidir.

Cihazlarmn aksine bulut hizmeti, kurumsal agdaki ve disindaki ug noktalar:
korumaktadir.

Aracilarin tersine, DNS katmani korumasi, aga bagl her cihaza kolayca
yayilabilir.
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ipucu

Tiim kullanicilarinizi korumanin en hizli yoludur ve 30 dakika gibi kisa bir siirede
devreye gegirilebilir.

Daha fazla bilgi edinmek icin https://learn-umbrella.cisco.com/ebook-library/ the-
umbrella-advantage-what-makes-cisco-umbrella-unique adresinden Umbrella
Advantage e-kitabin1 indiriniz.

CISCO IT, FIDYEYAZILIMLARA VE
DIGER YEREL KOTULERE
KARSI KORUMAK iGiN
UMBRELLA UYGULAMASI

Nisan 2016'dan itibaren Cisco, iki temel hedefle dahili BT'si igin Umbrella'yi kabul
etti:

¢ Kotu amacl yazilimlara, botnet'lere ve ihlallere karsi korumayi artirmak icin: Kiresel
bir DNS sajlayici aji olarak Umbrella, Diinyadaki Internet isteklerinin yiizde 2'sini
goruyor. Ortaya ¢ikan tehditleri, bu sekilde zarar verme sanslari olmadan hizla
dgreniyor ve engelliyor.

¢ Riskli kullanici davranisi hakkinda bilgi edinmek igin: Umbrella, badlanti noktasive
protokolden bagimsiz olarak Internet'teki tiim etkinlikleri gsteren bir gtinliik olusturur.
Gunlikler, Cisco'nun giivenlik ve BT ekiplerine daha fazla gérundrlik ve denetim
yetenekleri saglar.

Umbrella'ya gegcis son derece basit bir sekilde oldu. Cisco Bilgi Guvenliji (InfoSec) mimari
Rich West, “Yeni donanim dagitmaya, agi yeniden yapilandirmaya, kapsamli birlikte
calisabilirlik testleri gerceklestirmeye veya dijer sistemlerimizi degistirmeye gerek kalmadan
guclu yeni kontroller ekledik” diyor.

Cisco, Umbrella'yr planlamak ve uygulamak igin BT ve InfoSec'ten sekiz kisilik bir ekip bir
araya getirdi. Gegisin teknik yonleri cok kisa zaman aldi. Ekip Uyeleri, zamanlarinin
¢ojunu, gegcisin avantajlarini agiklamak ve uygulama veya aj performansi izerindeki olasi
etkilerle ilgili sorulari yanitlamak icin uygulama sahipleri ve ag operasyon ekipleriyle
toplanti yaparak gegirdi.

Donustim, sorgulart Umbrella'ya yonlendirmek icin Cisco'nun dahili DNS sunucularindaki
DNS yapilandirma dosyasina dort satir kod eklemek kadar basit birislemdi.

(devam ediyor)
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(devam ediyor)

30

Artik Cisco IT'nin DNS sunuculari, yukari akis komgularina sormak yerine
Umbrella'dan 6z tekrarlamali DNS sorgulari talep ediyor. Dénlisiim o kadar
mukemmeldi ki, dahili kullanicilar bir degisikligin gerceklestiginin bile arkinda degillerdi.

Cisco Umbrella, Internet erisimini giivence altina almak ve aginizdan, sube
ofislerinden ve dolasimdaki kullanicilardan bulut uygulamasi kullanimini kontroletmek
icin birden fazla glivenlik hizmetini kullanicilardan 6nce tek bir bulut
platformunda entegre eder.

Umbrella, herhangi bir cevrimici hedefe baglanir, interneticin giivenli bir rampa gérevi
gorurve uyumlulugudesteklemek ve tehditleriengellemek icin derinlemesine inceleme ve
kontrol altina alir. Umbrella ayrica olay miidahalesine ve tehdit arastirmasina
yardimci olmak icin tehdit istihbaratina etkilesimli erisim yolu saglar.

KURESEL BIR MEDIKAL
URETICIiSi FIDYE YAZILIMINI
NASIL CIKARIR

Zorluk: Sinirh kaynaklarla sonsuz guivenlik sorunlariyla micadele etmek

1983 yilindaki kurulusundan bu yana gegen on yillarda, Octapharma istikrarli bir
sekilde diinyanin en biyik insan proteini Ureticilerinden biri haline geldi. Bununlabirlikte,
Uretim kapasitesini ikiye katlamak ve su anda devam etmekte olan genel verimliligi artirmak i¢in
tasarlanmiskurumsal bir girisimle, sirket benzeri gértilmemis bir genisleme yaslyor.

Bu buyiime hamlesinin etkisi tim diinyada belirgin hale geldi.

Gorevler —isorganizasyonlari. Octapharma Global Kidemli A Mithendisi Jason Hancock,
"Daha fazla mobil ve bulut hizmeti aracilijiyla daha fazla sayidadahacok calisan
eklendikge, yeni ag gtivenlik agiklari da ekliyoruz" diyor. "Fidye yazilimlari da dahil olmak,
kottiamacl olaylarda bir gérunir olacak."

Halihazirdayetersiztedarikte olantiirde eitimligivenlik pratisyenleriniise alarak herhangi bir
riskin Gistesinden gelmeye calismak yerine, bu giivenlik agiklarini ele almak icin yeni
cozumler belirlemek ve organizasyon verimliligihedefleriyleuyum saglamak bir éncelik
halinegeldi”diyede ekliyor.



Hancock, "Bu odaklanmaya uygun olarak” diyor, "dnce agin her 15 dakikada bir ckmesini
6nlememiz ve hem ekibimiz hem de kullanicilarimiz igin verimliligi artirmamiz gerekiyordu.
2014'te sirkete katildigimda, ilk hedefim igleri istikrara kavusturmakti, bdylece odaklanabildim.
Karsilastigimiz CryptoLocker ihlali gibi giderek daha agresif hale gelen kéti amacli yazilimlari
onluyoruz.”

Co6zim: Uygun islevsellik

"BenOctapharma'yagelmedendnceekip,birsiredirsirketiciwebgivenlik cihazlarindan bir
onceki tarafindan segilen ayni saticinin bulut hizmetine gegis yapmak icin calistyordu.
Baslangigta bu dagitimi tamamlamakla gorevlendirildim," diye hatirliyor Hancock. "Neyle
calismam istendigini gériir gormez, ihtiyaclanmizi karsilamayacagini biliyordum."

"nternet islevsellifinden baglayarak, diriiniin gevremizde uygulanabilirlifi konusunda
endiselere neden olan énemli sorunlarla karsilastik." Hancock, "Ekibimiz, Internet
hizmetinden memnun olmayan kullanicilardan, hem bulut hizmetine hem de kullanicilarin
makinelerindeki u¢ nokta istemcisine atfedilen cok sayida geri bildirim ald1."

“Bunundisinda,” diye devam ediyor, "6zellik setiihtiyaclanmizlatutarsizdi ve ekip genelinde
yonetimkonusundayayginolansikintilarvardi.Bu,politikalarinve gesitli bilesenlerin gok
ayrintili, sezgisel olmayan yénetimini desteklemek icin ok fazla egitim saglamamiz gerektigi
anlaminageliyordu.”

“Sorun yukli bir Kuzey Amerika konuslandirmasindan sonra agimiz diizenli olarak kapaliydi. Bir
seferde saatlerce Internet'e sahip olmamanin giivenilmezliji ekibimize olumsuz yansidi ve
Uriintin destek kanallari araciligiyla ¢ozilemedi," diye agikliyor Hancock. "Son olarak,
[satici], istenmeyen ve bazi durumlarda mumkiin olmayan 50'den fazla kiiresel
konumdan akisin yeniden yonlendirimesini gerektiren sanal cihazlarin iyilidi igin buluta
gegisimizi birakmamizi tavsiye etti."

“ste 0 zaman elimi kaldirdim ve 'Bu sorunu ¢ézmenin tek yolu Cisco Umbrella'dirve
onualti haftaiginde devreye alip kilresel ajimizi koruyabilirim' dedim. se yaramayan bir

¢6ziime bu kadar yatinm yaptiktan sonra bizim i¢in 6nceki deneyimlerinden daha
basarili olacagini bildigim bir ¢6ziime hazir bulunuyorduk: Umbrella.”

(devam ediyor)
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(devam ediyor)

Sonuglar: Fidye yazilimlarinda ciddi azalma

Kolay bir dagitimdan sonra, Octapharma aninda sonug aldi. Hancock, "Umbrella'yi
yerlestirdigimizden beri web gtivenligimizden taviz vermedik" diye belirtiyor.

“Fidye yaziimina maruz kalmamizi genis capta azalttik ve Umbrella'yr dagitigmizdan beri
kotd niyetli bir baglantiya tiklamanin sonucu olarak fidye yaziliminin kurbani olmadik.
Guvenlik politikasi nedeniyle aslinda haftada on binlerce bloga tanik oluyoruz ; bu, kategori
politikalarina dayali bloklari saymaz” diye ekliyor. "Fidye yazilimlarinin web saldiri vektériinde
buyuk bir riski ele aldik ve internet baglantisiyla ilgili kullanici deneyimimizi biyik olglde
gelistirdik."

"Birkag kimlik avi e-postasi bile belirledik ve bunlari test ettik. baglantilarina tiklamaya
calistik ; Umbrella sayesinde sitelere erisim sajlanamadi.”

Tahmin edilmeyen bagka bir fayda mi? A§g mihendisi, "Umbrella panosundan ¢ikan
mikemmel verileri dahili sistemlerimizle iligkili hale getirerek, daha 6nce tespit edilmemis
virslimakineler bulduk" diye belirtiyor.

GiuvenlikyiginiartikDNSkatmanindakitehditleriengelleyebilensirket,agi proaktif glivenlik
yonetimiyle giiclendirmeye devam etmenin yollarini aramaya devam etmekte. "Umbrella,
kategori politikalarina gére siteleri engelleme konusunda ok yetenekli olsa da, en etkili
bir glivenlik araci olarak ve bununla birlikte dagitimimizda bir odak noktasi olarak
derinlemesine savunma stratejimizin kritik bilesenidir. A§ mihendisi, su anda bu stratejiyi
desteklemeye devam etmekigin Cisco'nun giivenlik portfdyuniin bir parcasi olan ek araglarini
arastirmaktayim" dedi.

"Guivenlik duvari geligirmelerini, kétl amacl yazilimlara karsi korumay distintyorum. Ug
noktalar ve Urlinlerimiz arasinda daha fazla koordinasyon givenlik arag takimi
olarak.”Jason Hancock icin gérmek her zaman inanmakti. "Umbrella'yi yillardir evimde
kullantyorum” diyor."Artik bunun iki farkli kurulusta da basarili olduguna tanik olduguma gore,
meslektaslarim bana Cisco'nun benzersiz ve son derece etkili giivenlik yaklagimi hakkinda
yeterince sey soyleyemediklerini dile getiriyorlar.”
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Uc Noktalarin Guvenligini Saglama ve E-
posta Tehditlerini Ele Alma

ipucu

Giiniimiizdeki kotii amagh yazilim tehditleri her zamankinden daha karmagik. Fidye
yazilimi da dahil olmak {izere gelismis kotii amagh yazilimlar hizla gelismektedir ve
asagidakiler de dahil olmak {izere gesitli yontemler kullanarak bir sistemi tehlikeye
soktuktan sonra tespit edilmekten kurtulabilir:

» Uyku teknikleri
» Polimorfizm ve metamorfizma
» Sifreleme ve gizleme

» Bilinmeyen protokollerin kullanimi

Bununla birlikte, gelismis kotii amagh yazilim, kalici olan bir saldirganin giivenligi ihlal
edilmis olan bir kurumun ag1 boyunca yanlamasina hareket etmesi igin bir baslatma
yiikselisi saglar.

E-posta ile kimlik avi kampanyalari, siber suglular icin favori ve ilging derecede etkili kotii
amagli yazilim saldir1 vektoriidiir. Yaygin fidye yazilimi gesitleri, kurbanlarmabulagmak
icin kimlik av1 yontemlerini temel alir.

Cisco Ransomware Defense ¢oziimleri, u¢ noktalarin giivenligini saglar ve e-posta
tehditlerini 6nler ve Ug¢ Noktalar igin Cisco Gelismis Kotii Amagh Yazilim Korumast
(AMP) ve AMP ile Cisco Bulut E-posta Giivenligi igerir.

Cisco Geligmig Kotu Amagh Yazilm Korumasi ug noktalar igin

Sadece belirli bir noktada algilama tekniklerini tek basina kullanan tipik bir kotii amagh
yazihimdan korunma yazilimi hicbir zaman yiizde 100 etkili olmayacaktir. Fakat, biitiin
ortami tehlikeye atmak igin fark edilmeden kagan tek bir tehdit yeterlidir. Hedeflenen
igerige duyarl kotii amagh yazilim kullanan sofistike saldirganlar, belirli bir noktadaki
savunmalari alt etmek icin kaynaklara, uzmanlga ve kalicihga sahiptir. Anlik tespit ayni
zamanda bir ihlalin gerceklestikten sonra kapsamina ve derinligine kargi tamamen
kordiir, bu da kuruluglarin bir viriis yayilmasini1 durdurma konusunda veya benzer bir
saldirinin tekrar olmasini engelleme konusunda yetersiz kalmasina yol agar.

Hicbir kot amagh yazilimdan korunmamanin sebebi, bir ug¢ noktaya viriis bulastiginda
fidye yazilimim kaldiramamasi ya da dosyalarin sifresini ¢6zememesidir, ancak Cisco
kuruluslarin proaktif olarak fidye yazilimlarini tespit etmesine ve aga ulasmadan 6nce onu
engellemesine yardimci olur.
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Bu kotii amagli yazihm(malware) anlayisina dayanarak, Cisco, kétii niyetli davranisin
ilk ortaya ¢ikiginda gelismis kotii amacl yazilim tehditlerini belirlemek ve geriye dontik
olarak engellemek i¢in dosyalar1 ve trafigi siirekli olarak analiz etmek i¢in noksansiz bir
algilama yetenegi ve biiyiik veri analitigi cercevesi ortaya gikarmak iizereUg Noktalar
icin AMP'yi olusturdu. Gelismis makine 6grenimi teknikleri, her dosyaylailiskili 400'den
fazla Ozelligi degerlendirmektedir. Gelismis arama, giivenlik aragtirmalarini dnemli
olgiide hizlandirarak ug nokta hakkinda her seyi bilmenizi saglar. Geriye doniik giivenlik
— bir viriis bulasmasinin biitiin kapsamini anlamak, temel nedenleri belirlemek ve ug
nokta izolasyonu ile diger engelleme ve diizeltme tekniklerini gerceklestirmek i¢in zamanda
geriye bakma ve siiregleri, dosya etkinliklerini ve iletigimleri izleyebilme yetenegi — ilk
diizenlemeden sonra kotii amagh hale gelmis olan dosyalar: algilar ve sizi bu konuda
uyarir. Bu siirekli analiz ve geriye doniik giivenlik kombinasyonu, tipik belirli bir
noktada algilamanin Stesine gegen gelismis kotii amaghiyazilim korumasi saglar (bkz.
Sekil 4-2).

Cok kisa surede saptama
Analiz Durur

Virlis karsiti « Uyku teknikleri
Kum havuzu etkisi « Bilinmeyen

Protokoller

3; é %3100 olnjayan . Sifreleme
* Coklu Sekil
Degistirme

Uzlagsmaya
kapall

ik egilim : temiz Gergek egilim: Kotli= Cok gec
GERIYE DONUK GUVENLIK
Analiz Siriyor >

Cisco AMP Zamanda

@ geriye gider
[&3 ===l Gorunurluk
@ ve kontrol

onemli

ik egilim : temiz Gergek egilim: Koti= Bloklandi

FIGUR4-2: Sureklianalizvegeriyedonikgivenlikilekarsilastiriidigindabelirlibir noktada algilama.
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Gelismis ile Cisco E-posta Giivenligi Malware korumasi

E-postakritikbirigiletisim aracidir, ancak kurumlari ok gesitli karmasik tehditlere
maruz birakabilir. AMP'li Cisco Email Security, fidye yazilimi dolayisiyla ile
6nemli saldir1 vektorleri halinde olan spam, kimlik avi e- postalari, kétii amacl
ekleri ve URL'leri engellemektedir. AMP teknolojisi, ug noktaya uygulananla aymdir,
ancak e-posta ag gecisinde dagitilir.

AMP'li Cisco E-posta Giivenligi, asagidakileri iceren katmanli korumayla
calismalar agisindan 6nem arz eden e-postalar: koruma altina alir:

>> Kiiresel tehdit istihbaratt
>> Spam bloklamasi
>> Graymail algilamas1 ve abonelikten ¢tkma

> Gelismiszararliyazilim(malware) korumasi

CISCO KENDi SAMPANYASINI
iICER

Cisco BT, tehdit odakli e-postaguivenlik stratejisiicinAMP ile CiscoE-posta
Guvenligine guivenir. Asagidaki sema, Cisco Umbrella, Uc Noktalar icin Cisco AMPve
AMP ile CiscoEmail Security fidyeyazilimisaldirilarini baska sekillerde durdurmak
icin birlikte nasil calistigini gosterir.

Sifreleme Anahtari
Altyapisi

Aciga cikan
siteler ve kot huylu

reklam siteleri internet yeniden
yonlendirimi

Istfade kit Kotu huylu
etki alani altyapl
internet Linki

W w :ge!tk?geksel w
+ Donanim il eKlentisi dosya dustsi
_ % e-mall ekientisi 0% >

. — )
- . Fidye Yazihmi
Kimlik hirsizligi spami R
G Veri YUku
AMP Cisco Bulut E-mail Cisco Umbrella Ug noktalari igin
Gvenligi tarafindan Tarafindan tarafindan bloklandi Cisco AMP tarafindan blokland!.

bloklandi
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» Virtis filtreleri

» Web etkilesim
takibi

» Gonderilen mesaj kontrolii

» Sahte e-posta
algilamasi

» Veri kaybini 6nleme

Yeni Nesil Guvenlik Duvarlar ve
Segmentasyon ile Agi Koruma

36

Cisco Firepower tehdit odakli yeni nesil giivenlik duvarlar1 (NGFW'ler), eski baglant:
noktasi tabanli giivenlik duvarlarinda miimkiin olmayan benzersiz bir goriiniirliikle saldir:
oncesinde, sirasinda ve sonrasinda tiim saldir1 siireci boyunca entegre bir tehdit
savunmast sunar. Cisco TrustSec teknolojisi, dinamik yazilim tarumh ag segmentasyonu
ortaya koyar. Kullanicinin konumu veya cihazindan bagimsiz olarak ayri ag
kesimlerinde uygulanacak ayrintili bir rol tabanli giivenlik ilkeleri igin var olan ag1
kullanir. Sonug, kotii amagh yazilimin bir kurulusun agr ig¢inde yanal olarak hareket
etmesini Onlemeye yardimci olan daha basit bir boliinmedir; bu, bir aykirilik
gerceklestiginde kotii amagl yazilim hasarina sinir konulabilir.

Cisco Firepower Yeni Nesil guvenlik duvar

AMP ve Threat Grid korumali alan teknolojisine sahip Cisco Firepower NGFW,
bilinmeyen kéotii amagh yazilim ve tehditler icin dinamik bir analiz saglarken ortadaki
tehditlere ve C2 geri aramalarina engel teskil eder. Cisco Firepower bunlari saglar:

> Kesinuygulamagoriiniirliigii ve kontrolii(AVC): 4.000'denfazla
ticari uygulamayakullanicierisiminitarimlaymve kontroledin,
ayrica 6zel uygulamalarigin destek vardir.
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Hatirla

»Cisco YeniNesilIPS: Sondereceetkilibirtehditetkilemeyntemidirve
kullarualarin, altyaps, uygulamalar ve igerik hakkinda tam baglamsal
farkindalik, cok vektorlii tehditleri saptamaniza ve savunma yanitin
otomatiklestirmesine yardimeder.

» Itibar ve kategori tabanli URL filtreleme: Bufiltreleme, stipheli web
trafigi {izerinde kapsamli uyari ve kontrol saglar. 80'den fazla kategoride yiiz
milyonlarca URL'de isleyisler uygular.

» Gelismis kotii amagli yazilim korumasi: toplam sahip olma maliyeti
diisiikolmaklabirlikte(TCO)etkiliihlaltespiti, korumadegerisunar.Basit bir
yazilimlisanstylaetkinlestirilendigergiivenlikkatmanlaritarafindan kagirilan
kotit amagh yazihimlari ve ortaya gikan tehditleri kegfedin, anlayin ve
durdurun.

Agi sensor ve uygulayici olarak kullanin

Cisco, genel saldir yiizeyini azaltmak, tehditlerin ag tizerinde yanal hareketini onleyerek
saldirilar1 kontrol altina almak ve tespit edildiginde tehditleri izole etmek icin gereken
siireyi en aza indirmek icin tasarlanmis yazilim tanimli segmentasyon ile giivenlik
politikasini dinamik olarak uygulamakiginag kullanir.

Cisco ¢oziimleri, agin kendisinin bir sensor ve bir uygulayici olarak hareket etmesini
saglar. TrustSec ve Stealth-watch ile Identity Services Engine (ISE), giivenli ag erisiminin
saglanmasini ve yonetimini kolay hale getirir, anormal ag etkinligine daha gokgoriiniirliik
saglar, giivenlik iglemlerini ivmelendirir ve agdaki herhangi bir yerde tutarli bir isleyis
uygular. Ag topolojisine dayal1 erisim kontrol mekanizmalarindan farkl bir sekilde ,
Cisco TrustSec kontrolleri mantiksal ilke gruplamalar1 kullanma yoluyla tanimlanir, bu
nedenle kaynaklar mobil ve sanallagtirilmig aglarda hareket ederken bile kaynak
segmentasyonu ve giivenli erisim tutarli bir sekilde korunur. Tiim bunlar ne anlama
geliyor?

TrustSec ilkesinin uygulanmasi, bir fidye yazilimi saldirisinin agimizin tamamina
yayilmasini 6nlemesi miimkiindiir.

Cisco TrustSec islevi, kurumsal ve veri merkezi aglarindaki varliklar1 ve uygulamalar1

koruma altina almak igin Cisco anahtarlama, yonlendirme, kablosuz LAN (WLAN) ve
glivenlik duvart tirtinlerine konulmustur.
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Geleneksel erisim kontrol yontemleri, sanal LAN'lar1 (VLAN'lar) ve erisim kontrol
listelerini (ACL'ler) kullanarak varliklar: boliimlere ayirir ve korur. Bunun yerine Cisco
TrustSec, diiz dil matrisinde on yazili olan ve IP adreslerinden ve VLAN'lardan ayrilmis
giivenlik grubu ilkelerini kullarur. Ayni rol siiflandirmasina sahip kullanicilar ve varhiklar
bir giivenlik grubuna atarnur.

Cisco TrustSec ilkeleri, merkezi olarak olusturulur ve kablolu, kablosuz ve VPN aglarina
otomatik olarak iletilir, bu sekilde kullanicilar ve varliklar sanal ve mobil aglarda hareket
ederken tutarli erisim ve koruma elde etmis olur. Yazilim tanimli segmentasyon, ag
miihendisligi gorevleri ve uyumluluk dogrulamasi igin harcanmig olan siireyi
kisaltmaya yardimci olur.

Dagitimlari Kolaylastirma ve Olay Miidahalesini
Destekleme

Cisco Giivenlik Danismanlik Hizmetleri, Firepower ve AMP dahil olmak {izere Cisco
Fidye Yazilimi1 Savunmagdziimlerinin yanisiraolay miidahalesiicin dagitim
servislerini kapsar.

Cisco Giivenlik Hizmetleri Olaya Miidahale Ekibi sunlari saglama imkanina sahiptir:
» Kurumunuzun olay miidahale yeteneklerini gelistirmesine ve/veya
degerlendirmesine yardimci olacak proaktif olay miidahale hazirlik
servisleri

» Bir fidye yazilin saldiris1 veya diger giivenlik olaylar1 durumunda reaktif
olay cevabi

Ayrica, Cisco Giivenlik Entegrasyon Hizmetleri, ¢6ziim diizeyindeki mimari zorluklar1
konu alir. Ug¢ Noktalar igin Cisco AMP ve Firepower NGFW'ler gibi ¢6ziim
teknolojilerinin dagitimini kolay hale getirir.

Bu bilesenler, Cisco Fidye Yazilimi Savunmasi yaklagiminin temelini yaratir. Ancak,
Cisconun sundugu daha fazla ¢oziimle kurumunuzun biitiin boliimlerinde
giivenlik durusunuzu iyilestirebilirsiniz. Tiim Cisco giivenlik portfoytinti www.

Hatirla cisco.com/c/en/us/products/security.
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CISCO ILE PERFORMANS

Zorluk: Derinlemesine savunma korumasi gelistirmek

Lojistik gayrimenkul alaninda diinya lideri olan Prologis, Inc., iki ana kategoride yaklasik 5.200
musteriden olusan gesitli bir tabana modern dagitim tesisleri kiralamaktadir: ijetmelerarasi ve
perakende/Gevrimigi sipariskarsilamasi olarak. Dort kitada 20 tlkede 60'tan fazla ofisi
bulunmaktadir.

Prologis Guvenlik Cozumleri Mimar Tyler Warren, "Kiresel olmak, her yerde calismak
anlamina gelir ve bunu basariyla yapabilmek, bulut bilsime buyuk ol¢iide glivenmek anlamina
gelir" diyor. "Prologis'in BT altyapisinin gogunlugu bulutta oldugundan, givenlik cdzumlerini
tanimlamay zorlastirabilecek tipik bir altyapimiz ya da ¢evremiz yok."

Topluma agik, bulut merkezli, kiiresel bir kurum olarak Prologis'in sistemlerini tehlikeye
atilmaktan korumasi gerekiyor ve glivenlikyiginini olusturarak bunun olmamasini saglamak
Warren'ingérevi.

"Tehdit etkinliinin artigini gérdikge, Prologis'inadi korumak ve agdaki ve ag disindaki kullanicilari
komuta ve kontrol geri aramalari, kétti amagl yazilim ve kimlikavigibikétu
amaclietkinliklere karsi korumakiginmevcutgtivenlik dnlemlerini gliclendirmesi gerektigi ortaya
cikti" diye devam ediyor. "Katmanli bir glivenlik modeli bizim icin mantik gercevesindeydi
ctink tek bir gtivenlik 63esi her seyi yakalayacak kadar gucli degildi. *

Cozim: Yigina ve personele uyan giiglendirilmig glivenlik

"Glvenlik yiginimizi olusturmak biraz deneme yanilma stireci gerektirdi. Tiim égelerin uyumlu
olmasini ve kullanicilari etkilemeden sorunsuz bir sekilde birlesik hale getirilebilmesini
istedik. Ve,” diye belirtiyor Warren, “bizi ¢alistigimiz yerde korunmak zorundaydilar: diinyanin
her yerindeve bulutta.”

Prologis'in ¢ok 6zel rahatsiz edici igerik tiirlerinden olusan kisa engelleme listesi, baslangigta
baska bir satici tarafindan ele alinan web filtrelemesini gerektirmekteydi. Warren'a gore,
“Yonetmeyi zor bulduk. Daha da 6nemlisi, her seyi buluta tasima konusu kurumsal
hedefimize uymuyordu.”

“Calsanlarin nternet kullanimindan kaynaklanan belirli gtivenlik sorunlariyla miicadele
etmemize destek olabilecek bir giivenlik katmanina ihtiyacimiz vardi ve ayrica web
filtrelememizi gliclendirmemiz gerekiyordu” diye anlatiyor. "Umbrella'nin kétli amagh
faaliyetleri engelleyen ilk katman oldugu gercegini takdir ettik."

(devam ediyor)
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(devam ediyor)

IBu ihtiyaglari karsilamanin en iyi yolunu arayan Prologis, dider i¢ satici ve Cisco ile kavram
kanitlama denemeleri yapti. Prologis, donanim gereksinimleri, karmagiklik, yojunzaman
alankurulumve fiyatgibi gesitlifaktorlere dayali olarak digerlerini ortadan kaldirdiktan sonra
CiscoUmbrella'yi secti.

Warren, "Umbrella tiim ihtiyaglanimizi karsiiyor" diyor. "Ozel giivenlik endiselerimiziele
aliyor,web filtrelemeyihallediyorve uzaktakikullanicilarimizi kapsiyor; bunlarin tim tek bir
buluttabanli, kolay dagitilan ¢éziimde."

Sonuglar: Dramatik performans kazanimlari ile politika uygulama

Warren, "Sonuglari gérmek igin uzun siire beklemek zorunda kalmadik" diye sdyliyor.
"Politikalari ag digi cihazlar da dahil olmak tizere her yerde tutarl bir sekilde uygulama
kapasitesi, Prologis icin son derece 6nemlidir diye ekliyor. "Umbrella roaming istemci
uygulamasi o kadar kusursuzdu ki hi¢ kimse mesgul oldugunun farkinda olmuyor"

Warren, bir bagka olumlu sonug olarak performansta énemli bir artisa isaret ediyor.
"Umbrella'yr kurduktan sonra performansta bilyik bir gelisme gérdik. Prologis'inkullandigi
uygulamalaringogu buluttaoldugundan performans bizim icin son derece 6nemlidir.
Kullandigimiz uygulamalarinyiizde yiizi, performans artisi yasadi.”

Diger Umbrella &zelliklerinin de yarari oldugu kanitlanmistir. "Otomatik raporlama degerli -
oOzellikle Bulut Hizmetleri Raporu - ¢iinkii agin ne kadar iyi korunduguna ve bulutta BT'nin ne
kadar karanlikta olduguna dair net, anlasilabilir verileri paylagabiliyorum ve bu gergekten ufuk
agicl.” diyorWarren notlarinda.

"Raporlama, herhangi bir sorunu belirlememi kolay hale getiriyor ve derinlemesine
savunma guvenlikaltyapimizaduyulan ihtiyacinaltini ¢izerek bircok insanin hayatini
iyilestiriyor."

"Glivenlik yiginimiza Umbrella eklemek harika bir karar oldu. Dagitimin bir sonucu olarak
deneyimledifimiz gelismis gtivenlik ve performanstan dolay1 herkes kendinden gegmis bir
vaziyette."
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BU BOLUMDE

» Fidye yazilim sisteminin zorluklarini
anlamak

» Kokten givenlikli bir cevre inga etme
ve yerlestirmek

» Isi basit tutmak
» Hizlageligen tehditlerinbiradim6niinde

olmakicin gorevleri otomatiklestirme

Bslum D

On Temel Fidye
YaziliimiSavunmasi
Tavsiyesi

uboliimde, fidye yazilimi savunmasiyla ilgili hatirlamaya deger bazi 6nemli noktalar
ele alacagim!

Fidye Yazilimlan Gelisiyor

Fidye yazilimi hizla ilerleyen bir tehdittir. Cybersecurity Ventures tarafindan yapilan
son arastirmalar, 2021 yilina kadar yeni bir organizasyonun her 11 saniyede bir fidye
yazilmu saldirisina maruz kalacagini ve siirekli olarak yeni varyantlarm gelistirildigini
tahmin etmekte! Bu, kurumunuzun verilerini fidye yazilimlarina kars: savunmay1 her
zamankindendaha kritikbir hale getirir.

Fidye yazilimi saldirilar1 daha biiyiik ekonomik etkilere neden olmaya devam ettikge,
saldir1 kaliplari “nicelikten ¢ok kalite” olarak degismekte. Bu, Ryuk gibi fidye yazilim1
cesitlerini kullanan, daha yiiksek 6deme kabiliyetine sahip orta ve biiyiik kuruluslarda daha
yiiksek hedefli saldirilar nedeniyle miimkiin oluyor.
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Fidye yazilimlarinin hizl biiyiimesine ve gelisimine, dijital doniisiim girisimleri (potansiyel
giris noktalarinin sayisini ve saldirilarin yayilma kabiliyetini biiyiik dlgiide artiran),
Bitcoin'in yiikselisi (kolay ve neredeyse izlenemez 6demeleri miimkiin kilan) dahil
olmakla birlikte gesitli bagka faktorler katkida bulunmustur. - siber suclular ve neredeyse
herkesin fidye yazilimini kullanmasini kolaylastiran Hizmet Olarak Fidye Yaziliminin
(Raa$; sonraki boliimebakin) ortaya gikis1.

Hizmet Olarak Fidye Yazilimi
Ortaya Cikan Bir Tehdittir

RaaS, neredeyse siirh teknik becerilere sahip herkesin siber suglu olmasini kelimenin
tam anlamiyla "bir, iki, {i¢" kadar kolaylastiran yeni bir tehdit olarak belirdi. Ornegin, ilk
olarak May1s 2015'te kesfedilen, bilinen en eski RaaS tekliflerinden biri olan Tox, bir Tor
tarayici kullanilarak darkweb'den indirilebilir ve ardindan agsagidaki gibikurulabilir:

1. Bir fidye tutar1 girin.
2. Bir fidye notu olusturun.

3. Bir CAPTCHA yazm, bdylece Tox'un yaraticilar sizin bir bot olmadiginizi
bilsin.

RaaS yazilimi genellikle iicretsiz veya kiigiik bir {icret karsihiginda indirilebilir. RaaS
yaziliminin yaraticilari igin gercek kar, genellikle yiizde 5'ten yiizde 30'a kadar olan fidye
6demelerinden aldiklari kesinti miktarlaridur.

Fidye Odemek Giivenlik
Sorunlarinizi C6zmez

Fidye yazilimi kurbanlarinin ¢oguna gore sorunla bas etmenin en hizli ve en kolay yolu
fidyeyi 6demektir. Ancak fidyeyi 6demeniz (her ne kadar dosyalarimza erigebilseniz de)
sorunlarinizi mutlaka ¢bzmez.
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Bir¢ok durumda, fidyeyi 6derseniz dosyalarinizin sifresi ¢oziiliir, ancak bunun bir garantisi
yoktur. Fidyeyi 6derseniz dosyalarimzi geri yiiklemek siber suglularin yararmna olsa da (bir
fidye yazilimi kampanyasi, fidye ddendiginde dosyalarmn sifresini ¢6zmedigi icin bir
itibar kazanirsa, gelecekteki kurbanlarin fidyeyi ddemesi icin bir neden yoktur) ,
hirsizlar arasinda onur yoktur. Bu 6zellikle RaaS'in ortaya ¢ikmastyla dogrudur giinkii
“acemi” bir siber suglu biiyiik resmi goremeyebilir. Buna ek olarak sifreleme anahtar1
herhangi bir nedenle calismiyorsa, miisteri hizmetleriniarayamazsiniz!

Ayrica, failin kurulusunuza karsi gelecekteki siber saldirilar1 kolaylastirmak igin bagka koti
amagh yazilim yiiklemedigini veya Kkitleri kullanmadiginin da garantisi yoktur.
Dosyalarinizin bir kopyasi, kurulusunuzun hassas bilgilerini dark web'de satmak gibi
bagka amaglarladasizdirilmisolmaolasilig: vardir.

Fidye ddemek, gelecekteki siber suglar1 dogrudan finanse eder ve siirdiiriir. Rehineler
karsiliginda terdristlere veya haydut ulus devletlere fidye 6demekle tamamen aym seydir.
Gelecekte benzer eylemleri cesaretlendirir, destekler ve finanse eder.

Son olarak, fidye 6demek, kurulusunuzda ciddi bir giivenlik ihlali oldugu gercegini
ortadan yok etmez. fhlalin niteligine, kapsamina ve kosullarina ve kurulusunuzun tabi
oldugu sektor yonetmeliklerine ve yasal yarg: yetkilerine bagl olarak, ihlali kamuya
agiklamaniz ve ciddi para cezalari ve cezalar 6demeniz gerekebilir - bu bir tiir tokat gibi
zaten fidyeyi 6dedikten sonra!
Bir fidye yazilimi saldirisindan kaynaklanabilecek olas1 hasari azaltmak igin, kuruluslar

@ her zaman tiim Onemli dosyalarmn ve tiim kritik sistemlerin mevcut goriintiilerinin
periyodik, iyi bilinen yedeklerini tuttuklarindan emin olmalidir.

ipucu

Acik Standartlara Dayali Katmanh Bir
Guvenlik Mimarisi Olusturun

Aqik ve genisletilebilir standartlar, yeni ve mevcut giivenlik teknolojilerinin kapsamli
bir giivenlik ¢oziimiine kolayca entegre edilmesini saglayan tiiriiniin en iyisi yeni bir
mimariye olanak saglar.
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Entegre, Turiiniin Enlyisi Coziimleri

Dagitin

Guvenl

Derinlemesine savunma, koklii bir giivenlik endiistrisinin en iyi uygulamasidir. Maalesef ki,
simdiye kadar derinlemesine savunma, kuruluslarin ortamdaki diger giivenlik ¢oziimleriyle
kolayca entegre olmayan bagimsiz (veya nokta) giivenlik iiriinlerinidagitmasin zorunlu
kildu.

Tiiriiniin en iyisi yeni mimarileri ile kuruluslar, giivenlik ortamlarindaki karmagikligt
azaltan ve genel giivenlik duruglarimi iyilestiren entegre portfdy tabanli ¢dziimler
dagitma imkanina sahip.

igi Ag Ortaminiza Yerlestirin

Giivenlik, ag genelinde, veri merkezi genelinde, ug noktalarda ve mobil cihazlarda ve bulut da
dahil olmak {izere kurulusun tiim bilgi islem ortami boyunca normal ve yaygin sekilde
olmalidir.

Guvenlik Ortaminizda Karmasiklig

Azaltin

Giivenlik teknolojilerinin dagitimi ve kullanimi basit olmalidir. Karmagiklik, yanls
yapilandirma ve hata olasiligi nedeniyle risk dogurur ve potansiyel olarak ciddi tehlike
gostergelerini (IoC) ve baska veri noktalarimi agir ve ayrintili giinliiklere gomebilir.
Entegre bir giivenlik planini bir araya getirmek ve gereksiz karmagikligi ortadan kaldirmak
nedeniyle kurulusunuzun ortamina ve tehdidine dair kendi derinlemesine bilginizi ve
anlayisinizi tamamlamak adina tigiincii taraf giivenlik hizmetlerine dayanmaktan ve
onlarin genis deneyimlerinden yararlanmaktan ¢ekinmeyiniz.
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Bulut Tabanli, Gergek Zamanl Tehdit istihbaratindan
Yararlanin

Fidye yazilimlari ve diger siber giivenlik tehditleri hizla ilerliyor. Sifir giinii saldirilar,
¢ogu kurulus icin en biiyiik tehdidi temsil eder. Bulut tabanli, gercek zamanli tehdit
istihbarati, BT ekiplerinin yeni tehditler ortaya ¢iktiginda miimkiin olan en kisa zamanda en
giincel karsi onlemleri dagitmasina ve kuruluslarinin ¢ok otesine gegen giivenlik
uzmanligindan yararlanmasina olanak tanir.

Cevap Suresini Azaltmak i¢in Guvenlik
Islemlerini Otomatiklestirin

Miimkiin olan her alanda, giivenlik eylemleri, dakikalar veya saniyeler i¢inde tiim
kurumsal aga yayilabilen tehditlere ayak uydurabilmek icin
otomatiklestirilmelidir.

Iste otomatiklestirilebilecek baz1 giivenlik eylemleri 6rnekleri:

» Kétii amagli yazilimdan koruma ve izinsiz giris onleme
sistemi(IPS)imza dosyalarinin dagitimi ve kurulumu

» Giivenlik giinliiklerinin ve tehdit verilerinin merkezi anlamda bir
araya getirilmesi.

» Kotii hedeflere yonelik istekleri daha baglant1 kurulmadan engelleyen ve
tehditleri aginiza ve ug noktalarmiza gelmeden 6nce herhangi bir baglant1

noktasinda durduran tehdit korumasi

» Dinamik erisim kontrol listeleri(ACL'ler),etki alan1ve web sitesi beyaz listeye/kara
listeye almave giivenlik duvari kurali olusturabilme

» Hesap saglama/yetkiyi kaldirma ve erigim haklar1 yonetimi

Bir Sey Gorduglinde, Bir Sey Soyle

ABD Federal Sorusturma Biirosu (FBI), fidye yazilimi kurbanlarini viriis ayrintilarin
bildirmeye davet ediyor ve bu da FBI'a fidye yaziliminin yayilmasi ve etkisi hakkinda daha
kapsamli bir gériiniim kazandiracak.
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FBI, "bircok viriis bildirilmediginden dolay: fidye yazilimi kurbanlarimn gercek sayisimi
belirlemenin" zor oldugunu dile getiriyor.

FBI, kurbanlarin gesitli nedenlerle viriis bulagmalarin bildirmemesinden endise duymakta.
Bunun bas nedenlerinden biri, kurbanlarin bunu yaparken bir anlam gormemeleridir,
ozellikle de sikintiy1 fidye 6deyerek ya da kotii amagl yazilim bulagmasini temizleyerek
dahili olarak ¢6zmeleri durumlarinda.

FBI fidye 6demeyi desteklemiyor. "Fidye ddemek, kurbanin verilerine yeniden erisecegini
garanti etmez". diyor FBL. “Acikcasi, bazi kisilere veya kuruluslara fidye ddendikten
sonra asla sifre ¢6zme anahtarlar1 verilmez. Fidye 6demek, diismani kar giitmek

Hatirla amaciyla diger kurbanlar1 hedef almaya iter ve diger suclular1 mali kazang igin
benzer yasadisi faaliyetlerdebulunmaya tesvik edebilir.”
@ Bir viriisii bildirmek i¢in www.ic3.gov adresine gidin ve asagidakileri bildirin:
ipucu

» Viriis bulasma tarihi ve magdur sirket bilgileri(sektortiirii ve isletme
biiytikliigii gibi)

» Fidye yazilimu cesidi (fidye sayfasinda veya sifrelenmis dosya
uzantisinda tanimlanir)

» Viriistin nasil olustugu(6rnegin, bir e-posta baglantist
JInternet'tegezinme)

» Istenen fidye ve 6denen miktar (eger varsa)
» Saldirganin Bitcoin Ciizdan adresi (fidye sayfasinda listelenebilir)

» Fidye yazilimi bulasmastyla iliskili genel kayiplar(fidye
tutar1 ve magdur etki beyani dahil olmak iizere)
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